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Oficjalnie, cyberprzestepczosc stata sie trzecig najwiekszg gospodarkg Swiata. Co
wiecej, aktywnos¢ oszustéw nie wykazuje oznak spowolnienia, poniewaz
przeprowadzane sg coraz bardziej wyrafinowane ataki. Nadgzanie za
cyberprzestepczoscia i wdrazanie odpowiedniego cyberbezpieczenstwa od samego
poczatku procesu tworzenia oprogramowania jest teraz wazniejsze niz kiedykolwiek.
Dlatego dzisiejszy artykut odpowiada na pytanie, jak zapewni¢ bezpieczenstwo
oprogramowania za pomocg DevSecOps.

>

Co to jest DevOps?

Zaczne od krétkiej odpowiedzi na pytanie: czym jest DevOps. DevOps to potaczenie
dwodch stéw: rozwéj i operacje. Co oznacza DevOps? Jest to po prostu szereg
narzedzi, filozofii lub praktyk, ktére zapewniajg dostarczenie produktu na czas.
Osigga sie to poprzez potgczenie pracy zespotdow programistycznych i operacyjnych.
Zespoty te sg czesto tgczone w jeden, co skutkuje jeszcze szybszym tworzeniem i
wdrazaniem oprogramowania.

>

Czym zajmuje sie DevOps?

W skrécie, DevOps pomaga szybciej tworzy¢ oprogramowanie. Jakie sg jego
najwieksze zalety? Zwiekszona wydajnos¢ i szybkos¢ to rzeczywiscie jedne z
najczesciej wymienianych cech. Musimy jednak wspomniec réwniez o
bezpieczehstwie. Stad tez czesto wyrdznia sie DevSecOps. Caty pakiet szybkiego,
wydajnego i bezpiecznego rozwoju i dostarczania stuzy jako gtdwna zasada
DevSecOps. Daje to przewage konkurencyjng firmom i ich klientom w poréwnaniu
do tradycyjnego rozwoju.

DevOps vs DevSecOps - jaka jest roznica?

Nie ma wyraznego rozréznienia miedzy tym, czym jest DevOps, a czym DevSecOps.
Niektdrzy twierdzg, ze kluczem jest wiekszy nacisk ktadziony na funkcje
bezpieczehstwa w tym drugim. Inni twierdzg, ze bezpieczenstwo powinno by¢
oczywistg i wszechobecng cechg, o ktdrej nie trzeba wspominac¢ w akronimie. Kto
ma racje? W moim rozumieniu umieszczenie bezpieczenstwa w srodku procesow
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powinno by¢ naturalne i oczywiste. Jesli jednak niektérym trzeba przypomniec o
jego znaczeniu lub zapewnic¢ klienta o zwigzanych z nim funkcjach bezpieczenstwa,
nie ma nic ztego w uzywaniu tych terminédw zamiennie. Najwazniejszg czescig nie sg
szczegobty, takie jak nazwa. DecSecOps koncentruje sie na zrozumieniu przez zespoét
znaczenia bezpieczenstwa i zgodnosci od samego poczatku. Zapewnia to ochrone
integralnosci oprogramowania.

Co wiecej, DevSecOps zapewnia ptynng i bezproblemowsq integracje. Pozwala na
wystarczajgcg kontrole i widocznos¢ organizacji, ktéra moze z tatwoscia
przeprowadzac wnikliwe i ztozone procesy bezpieczenstwa na kazdym kroku.

>

Warto wspomnied, ze wiele Srodowisk moze skorzysta¢ na wdrozeniu DevSecOps.
Niezaleznie od tego, czy jest to srodowisko lokalne, natywne w chmurze, czy
hybrydowe, zastosowanie DevSecOps zapewnia maksymalng kontrole nad catym
cyklem zycia oprogramowania.

>

8 obszaréw DevSecOps poprawiajacych
bezpieczenstwo
Co oznacza DevOps? DevOps usprawnia cykl zycia oprogramowania. Oznacza to, ze

jest wdrazany w kluczowych obszarach rozwoju oprogramowania, ale takze na
kazdym etapie cyklu zycia. Te etapy to:

Planowanie

Przed rozpoczeciem prac kluczowe jest ich oméwienie i zorganizowanie. Etap
planowania obejmuje takie kroki, jak rozpoznanie pracy, ktéra wymaga ukonczenia,
zorganizowanie jej przy uzyciu priorytetyzacji oraz bezpieczne planowanie sledzenia
i ukonczenia od poczatku do konca.

>
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Tworzenie

Zespobt programistow pisze, projektuje i rozwija poprzez bezpieczne zarzadzanie
kodem i wszystkimi danymi.

Weryfikacja
Testowanie kodu i weryfikacja jego poprawnosci jest istotng czescig tworzenia
oprogramowania. W koncu, jesli jest wadliwy, caty projekt przestaje dziatac.

Kontrole jakosci i zautomatyzowane testowanie sg réwniez wazne dla zapewnienia
bezpieczehstwa oprogramowania.

Pakowanie

Pakowanie oznacza tworzenie konteneréw i artefaktow oraz bezpieczne zarzgdzanie
nimi.

Bezpieczenstwo

Testowanie oprogramowania koncentruje sie w duzej mierze na bezpieczehstwie.
Sprawdzanie luk w zabezpieczeniach odbywa sie za pomocg testdw dynamicznych i
statycznych, a takze skanowania zaleznosci i testow fuzz.

Wdrozenie (Release)
Wydanie oprogramowania uzytkownikom.
Monitorowanie

Faza monitorowania polega na sSledzeniu wydajnosci wydanego oprogramowania i
zmniejszaniu liczby incydentéw oraz ich dotkliwosci.

Zarzadzanie (Konfiguracja)

Ta faza polega na zarzadzaniu wadami i btedami w zabezpieczeniach, politykach i
zgodnosci w catym oprogramowaniu.
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Dlaczego uzywamy DevSecOps?

Istnieje kilka korzysci z wdrozenia DevSecOps w ramach tworzonego
oprogramowania. Korzysci te mozna podzieli¢ w zaleznosci od trzech gtéwnych
obszaréw: Rozwoju, Bezpieczenstwa i Operacji.

Korzysci dla programistéow

e jedna aplikacja - korzystanie z takich narzedzi jak GitLab utrzymuje wszystkie
funkcjonalnosci DevSecOps w jednym miejscu

» zwiekszenie produktywnosci - pojedyncza aplikacja poprawia czas cyklu i
zapobiega przetgczaniu kontekstu

e automatyzacja w kluczowych obszarach - bogate w funkcje zautomatyzowane
narzedzia pomagajg usung¢ niepotrzebng prace.

Zalety zwigzane z bezpieczenstwem

e« wbudowane zabezpieczenia - testy buzz, APl screening, DAST i inne sa
zintegrowane z oprogramowaniem, a nie dodawane

» odpowiednia zgodnos¢ - precyzyjne rozdzielenie obowigzkéw miedzy
zespotami nie jest juz problemem dzieki DevSecOps; dostepne sg szerokie
rozwigzania dostosowywania, w tym dostosowane reguty zatwierdzania, ktére
znacznie zmniejszajg ryzyko

e automatyzacja - automatyczne skanowanie kodu w poszukiwaniu luk w
zabezpieczeniach zapewnia szybki rozwdj i doktadne wyniki testéw.

Zalety operacyjne

» skalowalnos¢ - DevSecOps pomaga skalowac firmy prawie bez przestojéow

» widocznos$¢ metryk - wszystkie dane dotyczgce cyklu zycia oprogramowania
przechowywane w jednym miejscu (bez potrzeby dodatkowych integracji!)

» brak powigzan z dostawcg - narzedzie GitLab, ktérego uzywamy, nie jest
ograniczone do jednego dostawcy chmury, wiec nie ma blokady chmury.
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Automatyzowane kontrole bezpieczenstwa i
bezproblemowe wdrazanie oprogramowania z
Sailing Byte

Kazdy renomowany software house wie, ze bezpieczehstwo jest kluczem do
tworzenia oprogramowania. Sailing Byte nie tylko wdraza zabezpieczenia, ale takze
korzysta z najnowoczes$niejszych narzedzi i rozwigzan. Wszystko po to, aby
zapewnic¢ dwie kluczowe dla nas (i naszych klientow) cechy: tatwos¢ i oszczednosé
czasu. Dzieki GitLab mozemy nie tylko zapewni¢ najwyzszy standard
bezpieczehstwa, ale takze jego automatyzacje, co pozwala nam poswieci¢ wiecej
czasu na tworzenie najwyzszej klasy oprogramowania. Zwiekszona wydajnos¢,
bezpieczehstwo i skrécony czas kodowania? Raj dla wszystkich nowoczesnych
programistéw i ich klientéw! Dodajac do tego skalowalnos$¢ i zgodnosé z przepisami,
mozna uzyskac¢ znaczne oszczednosci i wygenerowac zyski dla swojego
przedsiebiorstwa. W koncu jeden madry cztowiek powiedziat kiedys, ze czas to
pienigdz. Bierzemy to sobie do serca i oszczedzamy go jak tylko mozemy. Zaufaj
nam, a my dostarczymy bezpieczny i bezbtedny produkt w najkrétszym mozliwym
czasie. Zarezerwuj telefon juz dzis, aby omoéwic¢ swdj pomyst i jeszcze bardziej
przyspieszyc¢ proces.

>



