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Dlaczego monitorowanie ustawien poczty dia
domeny jest kluczowe

Zapewnienie, ze ustawienia poczty w domenie sg prawidtowo skonfigurowane i
regularnie monitorowane, ma zasadnicze znaczenie dla ochrony komunikacji e-mail.
Bez odpowiedniego monitorowania domena jest podatna na szereg zagrozen, w tym
phishing, spoofing i nieautoryzowane uzycie domeny. Regularne sprawdzanie
ustawien poczty pomaga utrzymac reputacje domeny, zapewnia, ze legalne
wiadomosci e-mail docierajg do miejsca przeznaczenia i chronig uzytkownikéw
przed potencjalnymi zagrozeniami.

Zajmowatem sie tematem uzywania rekordéw domeny w celu zapewnienia
dostarczalnosci wiadomosci e-mail dla Twojej firmy, ale zacznijmy od
podsumowania i szybkiego przypomnienia podstawowych definicji, ktére moga by¢
wymagane pdzniej.

Jak SPF chroni Twoja domene

Sender Policy Framework (SPF) jest krytycznym narzedziem w arsenale
bezpieczehstwa poczty elektronicznej Twojej domeny. Jego dziatanie polega na
okresleniu, ktére serwery pocztowe sg upowaznione do wysytania wiadomosci e-
mail w imieniu domeny. Po otrzymaniu wiadomosci e-mail serwer pocztowy
odbiorcy sprawdza rekord SPF domeny wysytajgcej. Jesli serwer jest wymieniony
jako autoryzowany nadawca, wiadomos¢ e-mail jest akceptowana; jesli nie, jest
oznaczana jako podejrzana lub odrzucana. Ten prosty, ale skuteczny protokét
pomaga zapobiega¢ wykorzystywaniu domeny przez spameréw do wysytania
fatszywych wiadomosci e-mail.

Przyktadowa sktadnia SPF w rekordzie TXT: v=spfl +a +mx -all

Jak DKIM chroni Twoja poczte e-mail i domene

DomainKeys ldentified Mail (DKIM) dodaje dodatkowg warstwe zabezpieczen,
umozliwiajgc serwerowi wysytajgcemu cyfrowe podpisywanie wiadomosci e-mail.
Podpis ten jest dotgczany do nagtéwka wiadomosci e-mail i weryfikowany przez
serwer pocztowy odbiorcy przy uzyciu klucza publicznego opublikowanego w
rekordach DNS domeny. Jesli podpis jest zgodny, potwierdza to, ze wiadomos¢ e-
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mail nie zostata zmodyfikowana podczas przesytania i ze rzeczywiscie pochodzi z
zgdanej domeny. Pozwala to réwniez uzyskac lepsze wyniki w filtrach
antyspamowych, co oznacza, ze jest bardziej prawdopodobne, Zze wiadomosci nie
zostang przekierowane do folderu SPAM odbiorcy. Chroni to Twojg poczte i domene
przed atakami phishingowymi i spoofingowymi, zapewniajgc, ze Twoi odbiorcy
moga ufac integralnosci otrzymywanych wiadomosci.

Jak DMARC wspétpracuje z SPF i DKIM

Domain-based Message Authentication, Reporting, and Conformance (DMARC)
opiera sie na SPF i DKIM, aby zapewni¢ kompleksowag ochrone domeny. Okresla ona,
w jaki sposéb domena obstuguje wiadomosci e-mail, ktére nie przeszty kontroli SPF
lub DKIM. Zasady DMARC mozna ustawi¢ tak, aby monitorowaty, poddawaty
kwarantannie lub odrzucaty takie wiadomosci e-mail, pomagajgc zapobiegacd
nieautoryzowanemu korzystaniu z domeny. Dodatkowo, DMARC dostarcza
informacji zwrotnych w postaci raportéw, ktére szczegdtowo opisujg, w jaki sposdb
obstugiwane sg wiadomosci e-mail Twojej domeny, co pozwala na dostosowanie
ustawienh bezpieczenstwa poczty elektronicznej.

Wypetniajgc rekord DMARC w swojej domenie, informujesz serwer odbiorczy, jak
czesto chcesz otrzymywac raporty XML z informacjami o tym, ile wiadomosci e-mail
otrzymanych przez ten serwer przeszto SPF i DKIM, a ile nie przeszto kontroli.

Kto jest Postmasterem?

Postmaster to osoba lub zespét odpowiedzialny za zarzadzanie i utrzymywanie
serweréw poczty e-mail dla domeny. Rola ta obejmuje konfigurowanie i
monitorowanie ustawien poczty e-mail, obstuge probleméw z dostarczaniem poczty
oraz zapewnienie, ze praktyki zwigzane z pocztg e-mail w domenie sg zgodne ze
standardami i przepisami branzowymi. Postmaster jest réwniez osobg kontaktowa
do odbierania i rozwigzywania probleméw zwigzanych z dostarczaniem poczty i
bezpieczehstwem domeny.

Postmaster email okreslony w ustawieniach DMARC bedzie otrzymywat wszystkie
automatyczne raporty DMARC z innych serweréw pocztowych.
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Jakie sa dostepne ustawienia DMARC?

DMARC (Domain-based Message Authentication, Reporting, and Conformance)
zapewnia szereg ustawien, ktére pozwalajg wtascicielom domen okresli¢, w jaki
sposoéb ich wiadomosci e-mail sg uwierzytelniane i w jaki sposdéb chcg otrzymywad
raporty o aktywnosci poczty elektronicznej ich domeny.

1.
2.

10.

11

“v' (Version): Okresla wersje DMARC, zazwyczaj DMARC1".

P (Policy): Okresla, w jaki sposéb wiadomosci e-mail, ktdére nie przejda
kontroli SPF/DKIM powinny by¢ obstugiwane (" brak™, "kwarantanna" lub
“odrzuc¢’). Te ustawienia dajg ci kontrole nad tym, jak twoja domena obstuguje
podejrzane wiadomosci e-mail, pozwalajac ci zréwnowazy¢ bezpieczehstwo z
dostarczalnoscig wiadomosci e-mail.

. "sp  (Subdomain Policy): Ustawia oddzielng polityke dla subdomen,

zastepujac gtéwna polityke domeny.
“rua’ (Aggregate Report URI): Wyznacza adres e-mail lub URI, na ktéry
majg by¢ wysytane raporty zbiorcze.

. “ruf’ (Forensic Report URI): Okresla adres e-mail lub URI do otrzymywania

szczeg6towych raportéw kryminalistycznych (awarii).

. pct’ (Percentage): Wskazuje procent wiadomosci e-mail, do ktérych

powinna miec zastosowanie polityka DMARC.

. "adkim” (DKIM Alignment Mode): Okresla, jak scisle DKIM musi by¢

wyréwnany z domeng w nagtéwku “From” ("relaxed’ lub "strict’).

. ~aspf (SPF Alignment Mode): Kontroluje, jak scisle SPF musi wyréwnac sie

z domeng w nagtéwku “From” (" relaxed” lub “strict’).

. fo" (Forensic Options): Konfiguruje warunki generowania raportéw

kryminalistycznych na podstawie niepowodzen SPF/DKIM.
“rf° (Report Format): Okresla format raportéw kryminalistycznych, zazwyczaj
“afrf.

“ri' (Report Interval): Ustawia czestotliwo$¢, w sekundach, otrzymywania
raportéw zbiorczych.

Przyktadowy rekord domeny DMARC: v=DMARC1; p=quarantine; sp=none;

rua=

mailto:dmarc-reports@yourdomain.com; ruf=mailto:dmarc-

errors@yourdomain.com; pct=100; adkim=s; aspf=s; ri=86400;
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Kto otrzymuje raporty DMARC?

Raporty DMARC sg zazwyczaj wysytane na adresy e-mail okreslone w rekordzie
polityki DMARC. Raporty te mogg by¢ odbierane przez administratoréw domeny,
administratoréw poczty lub innych wyznaczonych odbiorcéw, ktérzy sg
odpowiedzialni za monitorowanie i analizowanie ruchu e-mail i bezpieczehstwa
domeny.

Kto otrzymuje raporty DMARC?

Jak filtrowaé raporty DMARC - DARMOWA
automatyzacja!

Raporty DMARC sa wysytane nawet wtedy, gdy wszystkie kontrole SPF i DKIM
zostaty zaliczone. Moze to spowodowac przyttaczajgcg ilos¢ wiadomosci e-mail na
skrzynce pocztowej postmastera. Z drugiej strony sg one niezbedne do wczesnego
wykrywania préb phishingu lub nieprawidtowych ustawieh domeny, wiec nie nalezy
rezygnowac z ich otrzymywania.

Raporty DMARC mogg by¢ przyttaczajgce ze wzgledu na samg ilos¢ zawartych w
nich danych. Aby usprawni¢ ten proces, mozna filtrowac i analizowac tylko
niezbedne informacje. Jednym ze sposobdw na to jest korzystanie z automatycznych
przeptywdw pracy, takich jak bezptatne rozwigzanie dostepne tutaj na stronie n8n
automation workflow. Stworzytem ten DARMOWY przeptyw pracy N8N Automation,
aby usprawnic¢ analize moich raportéow DMARC, a teraz dziele sie nim z Tobg! Ten
przeptyw pracy automatycznie analizuje raporty DMARC, zapisuje je w bazie danych
i powiadamia o wszelkich btedach DKIM lub SPF. Pozwala to skupic sie na
krytycznych kwestiach bez koniecznosci recznego przeszukiwania obszernych
danych.

Podsumowanie: Automatyzacja w Sailing Byte i
Twojej firmie

W Sailing Byte wykorzystujemy rézne automatyzacje, aby usprawnic procesy i
zwiekszy¢ bezpieczenstwo naszych klientéw. Niezaleznie od tego, czy jest to rozwdj
oprogramowania, czy automatyzacja proceséw biznesowych, jestesmy
Zzaangazowani w pomoc w osigganiu celow. Automatyzacja zadan, takich jak analiza
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raportdbw DMARC, nie tylko oszczedza czas, ale takze zapewnia szybkie
rozwigzywanie potencjalnych probleméw. Nasza wiedza wykracza poza
oprogramowanie— rozumiemy potrzeby biznesowe stojgce za tymi rozwigzaniami i
mozemy dostosowac nasze ustugi do Twoich unikalnych wymagan.

Wspodtpracujac z Sailing Byte, zyskujesz partnera, ktéry moze pomaéc Ci poruszac sie
po ztozonosci automatyzacji, zapewniajac, ze Twoja firma jest zaréwno bezpieczna,
jak i wydajna.



