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Hasta sg nieodzowng czescig korzystania z komputerdw i urzgdzen mobilnych
podtgczonych do Internetu. Uzywamy ich regularnie kazdego dnia, niemal wszedzie:
do naszych e-maili, kont bankowych, przechowywania danych w chmurze, dostepu
do kont; w pracy i w domu.

Niektdre hasta sg tatwiejsze do odgadniecia niz inne.

Niektére hasta sg tatwiejsze do odgadniecia niz inne. Co powinnisSmy zrobi¢, aby
nasze konta i dane byty bezpieczne? Oto kilka pomystéw.

Hasta powinny by¢ dtugie!

Jedna z metod hakerskich jest stosowanie tak zwanych atakdow brute force. Polegajg
one na odgadnieciu kazdego mozliwego hasta. Hakerzy mogg prébowac brute force
albo bezposrednio do systemu, albo - jesli uzyskali dane - na hashach haset.
Dlaczego wiec utrzymywanie dtugich haset jest wazne?

Wyobrazmy sobie odgadniecie kazdego mozliwego hasta, zaczynajgc od 3 liter.
Bedzie to wygladad nastepujgco: aaa, aab, aac, aad i tak dalej. W przypadku
nowoczesnych komputeréw z szybkim GPU wyprdébowanie wszystkich kombinacji 3-
literowych stéw zajmie jedng milisekunde. W przypadku 5 znakdéw z cyframi zajmie
to 1 sekunde. Jesli zwiekszymy te liczbe do 7 - zajmie to 29 minut. Przy 8 znakach
zajmie to okoto 1 dnia, a przy 9 znakach zajmie to okoto 3 miesiecy.

Oczywiscie, hakerzy mogg uzywac botnetéw, aby znacznie przyspieszy¢ ten proces,
ale wida¢, jak niezbedny czas na ztamanie hasta wydtuza sie z kazdym znakiem.
Musimy wiec uzywac dtugich haset!

>

Hasta nie powinny by¢ jednowyrazowe

Kolejng metodg stosowang przez hakerdéw jest uzywanie stownika. Oznacza to, ze
zamiast probowac kazdej kombinacji, jak w poprzednim przyktadzie, haker bedzie
probowat tylko stéw. Stowniki moga by¢ bardzo ogdlne. Mogg prébowac kazdego
stowa z Encyclopedia Britannica lub innego specjalnie spreparowanego (na przyktad
dla okreslonego jezyka) stownika. Oznacza to, ze haker moze préobowac wtamac sie
na twojg strone internetowq, tworzgc stownik ze wszystkich stéw faktycznie
uzywanych na twojej stronie i ich synonimoéw.
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Ale uwaga! Stownik dla hakera jest tylko baza dla hasta! Oznacza to, ze haker
prébujacy dostac sie na strone wynajmujgcego bedzie probowat nie tylko haset
takich jak landlord, home, renting, ale takze ich modyfikacji. Popularng metoda jest
wziecie roku poczatkowego - landlord1990 - lub z kombinacjami - jak
LandlordCT90. Jak wida¢, ostatnie hasto - LandlordCT90 - jest dos¢ dtugie, ale w
rzeczywistosci jest dos¢ podatne na atak stownikowy.

Hasta sa jak chusteczki - powinny by¢ uzywane
tylko raz!

Wyobraz sobie sytuacje, w ktérej masz bardzo silne hasto, ale uzywasz go wszedzie:
do konta bankowego, do poczty e-mail, do smartfona, takze do konta PC - ale takze
do mniej znaczgcych rzeczy, takich jak forum motoryzacyjne lub gra
przegladarkowa. Podczas gdy wtamanie na konto bankowe jest oczywiscie znacznie
bardziej skomplikowane, hakerzy celuja réwniez w mniej zabezpieczone systemy.
Powiedzmy teraz, ze gra przegladarkowa miata btad, ktéry pozwalat hakerowi
zobaczy¢ catg baze danych - z twoim adresem e-mail i hastem w Srodku.

>

Co bedzie dalej? Haker sprébuje sprawdzi¢, czy to hasto pasuje rowniez do Twojego
adresu e-mail - oczywiscie, ze tak! Nastepnie moze przejrzec twoje e-maile, aby
znalez¢ e-maile z twojego banku - jak miesieczne wyciagi - gdzie znajduje sie twdj
numer konta bankowego. A nastepnie, majac zaréwno konto bankowe, jak i hasto,
moze faktycznie zobaczy¢ wszystkie srodki na koncie! Przerazajgce, nieprawdaz?

>

Aby temu zapobiec, radze uzywac réznych haset wszedzie. Oczywiscie nikt nie jest
w stanie zapamietac setek haset - w takim przypadku powinienes uzy¢ menedzera
haset, takiego jak Keepass, Bitwarden lub 1password. Jesli to nie jest rozwigzanie
dla ciebie - nastepnie sprébuj zrobi¢ 3 ré6zne hasta, ktére mozesz zapamietac -
jeden dla waznych, wysokiego poziomu rzeczy (takich jak konto bankowe), drugi dla
mniej waznych rzeczy (takich jak e-mail), a ostatni dla rzeczy, ktére majg najmniej
znaczgce informacje (takie jak gry przeglgdarkowe). Powinienes wiec rozwazyd¢
rézne opcje przechowywania haset.



https://websailing-new.stagetest.it/pl/blog/jak-bezpiecznie-przechowywac-hasla/
https://websailing-new.stagetest.it/pl/blog/jak-bezpiecznie-przechowywac-hasla/
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Oczywiscie powinienes uzywac uwierzytelniania dwusktadnikowego (za pomoca
wiadomosci tekstowej, klucza sprzetowego, aplikacji uwierzytelniajgcej), szczegdlnie
w przypadku ustug wysokiego poziomu.

Dtugi czy skomplikowany?

Podczas rozwazania sity hasta, dwa czynniki sg brane pod uwage najbardziej: jeden
to dtugosc hasta, a drugi to ilos¢ réznych uzytych znakdéw (takich jak mate i wielkie
litery, cyfry, znaki specjalne itp.) Istnieje cos takiego jak entropia, ktéra jest miarg
nieprzewidywalnosci hasta. Im wyzsza entropia, tym lepiej. Bez wchodzenia w
szczego6ty obliczania entropii, poréwnajmy kilka haset: pierwszym bedzie Kate1990 -
to hasto ma 8 liter, wielkie litery i cyfry i jest tatwe do zapamietania. Drugie to
De$.F9c1 - to jest bardzo trudne do zapamietania, ale zawiera réwniez znaki
specjalne. | trzeci - Let-sPlayAt8AM - ktéry jest dtuzszy, zawiera wielkie litery, znak
specjalny, liczbe i jest dos¢ tatwy do zapamietania.

>

Wiesz juz, ze pierwsze hasto bytoby tatwe do odgadniecia, poniewaz zostatoby
znalezione w ataku stownikowym. Jego entropia wynosi w rzeczywistosci 27 bitow,
co jest bardzo niskie i nigdy nie powinno by¢ uzywane. Nie tylko jest podatne na
atak brute force, ale takze na atak stownikowy. Drugie hasto jest nieco lepsze - jego
entropia wynosi 34 bity - chociaz jest bardzo trudne do zapamietania i wpisania. Ale
trzecie hasto & rsquo; entropia wynosi 70 bitéw - to & rsquo; jest BARDZO silne i
faktycznie bardzo tatwe do zapamietania! Dla poréwnania, do ochrony konta
bankowego zalecatbym uzycie hasta, ktére ma co najmniej 60 bitdw entropii - wiec
to by sie kwalifikowato.

Szybkie podsumowanie

Mysle, ze ten krétki przewodnik utatwit ci zrozumienie, w jaki sposéb powinienes
konstruowac swoje hasta i o czym powinienes$ pamietac podczas konstruowania
dobrych haset, ktérych nie zapomnisz. Jesli obawiasz sie, ze Twoje hasto mogto
zostac ztamane, mozesz sprébowac sprawdzic je na stronie
https://haveibeenpwned.com/. Oczywiscie, ten poradnik nie obejmuje wszystkiego,
to tylko wierzchotek géry lodowej, ale mysle, ze od teraz bedziesz w stanie uczyni¢
swoje dane jeszcze bezpieczniejszymi.



https://haveibeenpwned.com/
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