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Jesli wiesz juz jak tworzy¢ bezpieczne hasta i jestes sSwiadomy, ze powinienes
uzywac réznych haset, prawdopodobnie zastanawiasz sie teraz, jak je zapamietac,
przechowywac lub nimi zarzgdza¢. Zdecydowanie nie jest to oczywisty temat, wiec
opisze rézne metody przechowywania haset, abys mdégt je poréwnac i zastanowic
sie, ktére z nich sa dla Ciebie lepsze.

W Twojej gtowie!

Ta metoda jest skuteczna, jesli masz dobrg pamiec i niewielka liczbe haset. Problem
pojawia sie jednak, gdy trzeba zapamieta¢ wieksza liczbe ztozonych haset, kodéw
PIN i innych istotnych informacji. Co sie stanie, jesli zapomnisz hasta? Pojawi sie
procedura przypomnienia (jesli taka istnieje). W wiekszosci przypadkdw jest to
szybkie, ale w innych moze by¢ problematyczne, na przyktad w przypadku haset do
kont bankowych lub zaszyfrowanych konteneréw. Tak wiec, metoda moze by¢
dobra, ale tylko w kilku przypadkach, takich jak hasta gtéwne.

Na papierze

Zwykle nie polecam tej metody przechowywania haset. Zwtaszcza, jesli sa one
przechowywane w tatwo dostepnym miejscu, takim jak biurko, pod klawiaturg lub
przyklejone do monitora. Kazdy odwiedzajgcy moze wtedy zobaczy¢ je zapisane na
kartce papieru. Zdarzaty sie nawet przypadki, ze hasta przyklejone do monitora byty
widoczne dla telewidzéw podczas wywiadéw!

Istniejg jednak co najmniej dwa przypadki, w ktérych zapisywanie haset na papierze
moze by¢ dobrym pomystem. Po pierwsze, w testamencie ze wskazaniem dla
rodziny, do czego stuzy to hasto i gdzie go uzywac (aby im to utatwic). Po drugie,
przechowywanie waznych haset, gdzies gteboko i bezpiecznie, w kopercie z
pieczecig. Moze to by¢ na przyktad przechowywane w skrytce depozytowej. Taka
metoda moze by¢ dobra w przypadku rzadko uzywanych, ale wartosciowych haset,
takich jak 12-wyrazowe klucze prywatne do portfeli blockchain.

Menedzer haset ,,w przegladarce”

Chociaz ta metoda jest tatwa i pozwala na korzystanie z haset na dowolnym
urzadzeniu bez koniecznosci ich zapamietywania, w ten sposéb zezwalasz dostawcy
menedzera haset na dostep do Twoich haset. Moze to by¢ Google (jesli uzywasz
Chrome) lub Mozilla (jesli uzywasz Firefox). Powstaje wiec pytanie: jak bardzo ufasz
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swojemu dostawcy przeglgdarki w zakresie swoich najbardziej wrazliwych danych?
Poniewaz jednak jest niezwykle prosty w uzyciu i synchronizacji, moze by¢ dobrg
opcja dla mniej wrazliwych danych, takich jak hasta do foréw hobbystycznych.

Komercyjni dostawcy przechowywania haset

Niektére firmy oferujg wtyczki do przeglgdarek, takie jak 1Password, LastPass lub
Bitwarden - ktére sg catkiem dobre i zazwyczaj majg wiecej opcji niz wbudowane
menedzery haset w przegladarce. Problem z nimi jest jednak taki sam, jak w
przypadku menedzera haset w przegladarce - musisz zaufac firmie w kwestii swoich
haset. Wiekszos¢ z nich ma zaréwno darmowe, jak i ptatne opcje, wiec mozna je
wyprobowac przed zakupem wtasciwego planu.

Mozesz rdwniez zadac sobie pytanie, czy te menedzery haset sg bezpieczne - w
chcie¢ pomyslec jeszcze raz. Nawet jesli ufasz firmie, ze nie wykorzysta twoich
haset do ztych celéw, prawdopodobnie powinienes$ zapyta¢ wybranego dostawce
haset: co sie stanie, jesli zostaniesz zhakowany? Pamietaj, ze nadal bedziesz
potrzebowac hasta gtéwnego, aby odblokowad dostep do innych haset.

Zapisz w pliku

Ale absolutnie nie w postaci zwyktego tekstu, poniewaz istnieje wiele sposobdéw na
tatwe ztamanie haset w postaci zwyktego tekstu. Powinienes uzywac¢ dedykowanego
menedzera haset. Oczywiscie, ponownie pojawia sie kwestia zaufania dla twércéw
kodu, jednak zawsze istniejg sposoby, aby to sprawdzi¢. Na przyktad, KeePass i
KeePassX to oprogramowanie Open Source, ktére pozwala kazdemu na
przegladanie kodu zrédtowego w celu sprawdzenia, czy jest on bezpieczny.

>

Jesli chodzi o synchronizacje miedzy wieloma urzgdzeniami, mozesz po prostu
dodac plik z hastem do dowolnego dostawcy synchronizacji. Plik jest szyfrowany
(wybrang metoda: AES, Serpent, Blowfish itp.), wiec jest bezpieczny, nawet jesli
dostawca chmury zachowuje sie ztosliwie lub zostanie zhakowany.

Ale pamietaj o swoim hasle gtéwnym - bez niego nie bedziesz w stanie uzyskac
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dostepu do zaszyfrowanych haset - nigdy! Szyfrowanie plikdw haset w menedzerach
haset jest niezwykle powazne i nawet brutalna sita bedzie problematyczna ze
wzgledu na uzycie wielu rund szyfrowania!

Uzywaj 2FA!

Technicznie nie jest to kolejna metoda przechowywania haset, ale dodatkowa
warstwa zabezpieczen. Jest to po prostu kolejny sposdb na udowodnienie, ze jestes
faktycznym wiascicielem hasta. Uwierzytelnianie dwusktadnikowe moze przybierac
rézne formy: mobilnej wiadomosci tekstowej, potwierdzenia e-mail lub aplikacji
uwierzytelniajgcej (takiej jak Google Authenticator).

Wybierz najbardziej niezawodna ochrone

Nie jestes pewien, czy Twoje hasta sg bezpiecznie przechowywane lub szukasz
rozwigzania biznesowego do zarzgdzania hastami? Napisz do nas i porozmawiajmy.
Wiemy najlepiej, jak bezpiecznie przechowywac hasta - w kohcu mamy wiele do
stracenia, jesli nasze metody okazg sie btedne. Dane naszych klientéw i reputacja
firmy to tylko dwie z wielu konsekwencji, z ktérymi musieliby$Smy sie zmierzy¢,
gdyby nasze hasta wyciekty. Zawsze chetnie pomozemy! Bezpieczehstwo naszych
klientéw jest najwazniejsze.
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