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Pierwszg rzeczg, o ktdérg nalezy zapytad, jest to, dlaczego uzywasz starego
oprogramowania? Czy to dlatego, ze nie jestes w stanie zaktualizowa¢
oprogramowania serwera? A moze jest to spowodowane starymi zaleznosSciami, z
ktérych korzysta twoje oprogramowanie? A moze jest to spowodowane brakiem
funduszy na aktualizacje? Ale przyjrzymy sie kazdemu z tych przypadkéw, poniewaz
kazdy z nich stanowi inne zagrozenie dla biznesu i moze miec inne rozwigzanie.

W tym artykule chce skupi¢ sie tylko na oprogramowaniu online, poniewaz kwestia
gtebi technicznej ma najwiekszy wptyw na oprogramowanie online. Opisze réwniez,
jakby byt to przestarzaty problem PHP, ale w rzeczywistosci moze on dotyczyc¢
dowolnego jezyka programowania i dowolnego skryptu.

Jak skonczytes z dtugiem technicznym?

Istnieje wiele powoddw, dla ktérych mozna skonczy¢ z dtugiem technicznym.
Jednym z powoddw moze by¢ po prostu brak pieniedzy na aktualizacje, ale w
rzeczywistosci aktualizacje nie powinny by¢ bardzo drogie. Jesli wiec nie mozesz
sobie pozwoli¢ na regularne aktualizacje, by¢ moze Twoja firma nie zarabia
wystarczajgco duzo pieniedzy. Inng rzeczg moze by¢ brak procesu biznesowego do
aktualizacji wszystkiego, a brak tej procedury moze mie¢ wptyw na wiele obszaréw,
nie tylko ten, ktéry jest przestarzaty w danym momencie, poniewaz pdzniej moga
pojawic sie inne. Trzecim scenariuszem, ktéry mogtbym sobie wyobrazi¢, jest to, ze
otrzymates lub kupites przestarzaty skrypt, ktéry wymaga teraz aktualizacji, wiec
koszt inwestycji wzrosnie o kwote kosztu aktualizacji.

Bardzo wazne jest, aby znalez¢ gtéwna przyczyne nieaktualnego oprogramowania,
poniewaz pozwoli to réwniez unikng¢ podobnych problemdéw w przysztosci. Jesli wiec
chcesz to zrobi¢ poprawnie, cata procedura powinna rozpoczac¢ sie od
zidentyfikowania przyczyny zrodtowej i jej zmiany (lub wdrozenia). W rezultacie
jakos¢ Twojej firmy ulegnie poprawie, dzieki czemu bedzie mogta prosperowac i
dalej sie rozwijac.

Jak stare oprogramowanie wptywa na
uzytecznosc¢ biznesowa SaaS?

Istnieje wiele aspektow, w ktorych korzystanie ze
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starego oprogramowania wptywa na biznes.
Pierwszym z takich aspektow jest oczywiscie
bezpieczenstwo. Jesli nie korzystasz z
najnowszego oprogramowania, mozliwe, ze nie
otrzymates najnowszych aktualizacji
zabezpieczen. Nieotrzymywanie aktualizacji
bezpieczenstwa moze miec¢ wptyw zaréwno na
uzytkownikow, jak i na firme i pracownikow. W
kazdym z tych przypadkéw moze dojs¢ do
kradziezy przetwarzanych danych. Innym
skutkiem niebezpiecznego oprogramowania moze
byc to, ze po prostu przestaje dziataé, gdy inne
zaleznosci sg aktualizowane.

Drugim aspektem jest uzytecznos¢. Bez
najnowszych aktualizacji prawdopodobnie nie
otrzymujesz nowych funkcji, a takze poprawek do
starych. Taka nowa funkcja moze potencjalnie
poprawic¢ doswiadczenie uzytkownika lub
pracownikow, a tym samym pozytywnie wptyna¢é
na wyniki biznesowe. Na przyktad nowa funkcja
moze przyspieszyc procesy dla pracownikow,
poprawiajac w ten sposdéb ich wydajnosé, a
ostatecznie sama firme.

Uzytecznosc zalezy rowniez od szybkosci
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oprogramowania. Nowe oprogramowanie czesto
wprowadza rowniez poprawki wydajnosci. Jesli
oprogramowanie jest opoznione, uzytkownicy
staja sie niecierpliwi, zli i sfrustrowani. W miare
jak frustracja uzytkownika rosnie, moze on
zdecydowad, ze nie bedzie juz w ogdle korzystat z
tego oprogramowania.

Oczywiscie, sa to tylko przyktady, ale mysle, ze
przekonatem cie, ze aktualizacja oprogramowania
jest bardzo wazna dla samego biznesu.

Czy uzywanie przestarzatych
wersji PHP jest niebezpieczne
dla mojej strony internetowej?

Najbardziej ogolna odpowiedzia
na to pytanie bytoby: to zalezy,
ale generalnie tak.

Najgorszym przypadkiem jest -
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bez wzgledu na poziom btedu -
wyswietlanie komunikatow o
btedach na stronie gtéwnej lub
blokowanie czesci
funkcjonalnosci witryny (to
NIGDY nie powinno sie zdarzy¢ -
poniewaz NAPEWNO wytaczytes
wyswietlanie btedow na
produkcji i bedzie to widoczne
tylko w dziennikach! W
przeciwnym razie moze to by¢
OGROMNY problem z
bezpieczenstwem!). Cho¢ nie
brzmi to groznie, sa to
informacje, ktore udostepniasz
potencjalnemu atakujacemu za
darmo. | nie jest to rzadkie do
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zaobserwowania. W skrajnym
przypadku, jesli dane
wyswietlane na pierwszej stronie
ujawniaja zbyt wiele, haker nie
musi nawet atakowac - po prostu
loguje sie do panelu
administracyjnego. Nigdy nie
nalezy wyswietlaé¢ w
przegladarce btedow zaplecza w
oprogramowahniu produkcyjnym.

Istnieje kilka poziomoéw btedow
php, z ktorych najczestsze to:
deprecated, notice, warning i
error. W przypadku
najmniejszego wptywu, podczas
aktualizacji php do nowszej
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wersji, zobaczysz przestarzate
btedy. Oznacza to, ze w
przysztych wersjach korzystanie
z takiej funkcjonalnosci ulegnie
zmianie. Powinienes
zaktualizowac jak najszybciej,
poniewaz wraz z kolejna wersja
twoje oprogramowanie
przestanie dziata¢ - wiec bez
aktualizacji skryptu nie jestes w
stanie zaktualizowac catego
oprogramowania.

Nieco gorszym przypadkiem jest
sytuacja, w ktorej zignorowates
komunikat o deprecjacji lub go
przeoczytes, a teraz po
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aktualizacji oprogramowanie w
ogole przestato dziata¢. W takim
przypadku najczesciej otrzymasz
ostrzezenia lub btedy i nie
bedziesz w stanie kontynuowacd
korzystania z oprogramowania.
W takiej sytuacji mozna jedynie
powrdcic¢ do starej wersji PHP lub
zaktualizowad skrypt tak szybko,
jak to mozliwe, aby witryna znow
dziatata.

Mozliwosc¢ przywrdcenia
aktualizacji oprogramowania jest
bardzo wazna w rozwoju
oprogramowania. Jak wida¢é na
powyzszym przyktadzie, dlatego
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w Sailing Byte zawsze staramy
sie zachowac taka mozliwosc¢.
Najmniej wygodnym w takim
przypadku, ale wciagz
akceptowalnym rozwigzaniem
powinno by¢ przywracanie z
kopii zapasowych, ktore zawsze
powinienes mied.

Jakiej wersji PHP
powinienem uzywac?

Najprostsza odpowiedzia bytoby:
najnowsza, na ktorej twoj skrypt
jest w stanie dziata¢. Najlepiej,
oczywiscie, gdyby byta to


https://websailing-new.stagetest.it/pl/blog/jak-uchronic-sie-przed-utrata-danych-strony-internetowej-znaczenie-tworzenia-kopii-zapasowych/
https://websailing-new.stagetest.it/pl/blog/jak-uchronic-sie-przed-utrata-danych-strony-internetowej-znaczenie-tworzenia-kopii-zapasowych/
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najhowsza dostepna wersja PHP,
ktora jest w stabilnej gatezi. Jesli
zadajesz to pytanie, to
prawdopodobnie powinienes
rowniez zapoznac sie z
ulepszeniami w najnowszych
wersjach PHP.

Dostawcy ustug hostingowych w
wiekszosci przypadkow nie
oferuja pomocy przy migracji
starych skryptow do nowej
wersji PHP. Nawet jesli
pozwalaja na zmiane wersji PHP.
Ale czy powinienes uzywac
starszej wersji, ktéra nie
obstuguje zabezpieczen?


https://websailing-new.stagetest.it/pl/blog/php-5-do-php-8-i-php-9-nowoczesny-jezyk-programowania/
https://websailing-new.stagetest.it/pl/blog/php-5-do-php-8-i-php-9-nowoczesny-jezyk-programowania/

Z)SAILING

Oczywista odpowiedz brzmi -
nie.

| dla przypomnienia - PHP 5.x nie
jest juz rozwijane I nie otrzymuje
aktualizacji bezpieczenstwa. PHP
6 nigdy nie zostato wdrozone.
Nawet cata gataz PHP 7.x nie
bedzie juz otrzymywac zadnych
aktualizacji. Powinienes rowniez
zawsze unikaé¢ uzywania wers;ji
php 8.0, poniewaz nie otrzymuje
ona juz aktualizacji
bezpieczenstwa - wiec w tej
chwili musisz celowac powyzej
8.0. Dopuszczalne wersje PHP to
8.118.2, ale preferowane bytyby



Z)SAILING

8.3 lub 8.4. Mozesz sprawdzic
oficjalna strone php.net dla

aktywnego wsparcia i

bezpieczenstwa. daty wsparcia,
ale dla Twojej wygody zataczam
tabele ponizej.

Oddziat Wstepr_\e Aktywne wsparcie do Wsparcie bezpieczenstwa
wydanie do

8.1 25 listopada 2021 |25 listopada 2023 31 grudnia 2025

8.2 8 grudnia 2022 31 grudnia 2024 31 grudnia 2026

8.3 23 listopada 2023 |31 grudnia 2025 31 grudnia 2027

8.4 21 listopada 2024 |31 grudnia 2026

31 grudnia 2028

Jesli wiec nie wiesz, jak dokonad
aktualizacji lub szukasz kogos,
kto zrobi to za Ciebie - kliknij
ponizszy formularz kontaktowy i
daj nam znac¢. Mozemy Ci pomac!
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Jak zmniejszy¢ wptyw
aktualizacji
oprogramowania?

Przede wszystkim nalezy zawsze
miec kopie zapasowa i mozliwos¢
przywrocenia. Nie rozpoczynaj
nawet zadnych prob, zanim nie
upewnisz sie, ze jestes w stanie
przywroci¢ zmiany.

Nastepne pytanie brzmi: jaki jest
akceptowalny czas przestoju dla
aktualizacji? Jesli prowadzisz
mata strone internetowa,
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prawdopodobnie mozesz
pozwoli¢ sobie na bycie offline
nawet przez kilka godzin. Ale
jesli prowadzisz duza ustuge
SaaS, mozesz rozwazyc
aktualizacje w godzinach
bezczynnosci (np. w nocy) lub
stworzy¢ niebiesko-zielony
system aktualizacji z ptynnym
przetaczaniem za odwrotnym
proxy z mechanizmem
awaryjnym. W przypadku
wiekszosci ustug w fazie rozwoju
prawdopodobnie wystarczajace
bedzie posiadanie
odpowiedniego
zautomatyzowanego potoku
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Cl/CD z wbhudowanym skryptem
aktualizacji o minimalnym czasie
przestoju. Jesli nie jestes
pewien, co tutaj opisuje i chcesz
to zrobi¢ samodzielnie - po
prostu wybierz pierwsza opcje.

Gdy planowany jest przestoj,
nalezy rowniez poinformowac o
tym uzytkownikow. Mozesz
rozwazyc¢ wystanie do nich
wiadomosci e-mail lub
przynajmniej pozostawienie
strony ,, konserwacja” na stronie
gtéwnej - aby mogli by¢ pewni,
ze wszystko jest w porzadku, a
aktualizacja jest planowana.



Z)SAILING

Nastepna rzecza, ktora
powinienes rozwazyg¢, jest
oczywiscie najpierw
przetestowanie. Zanim
n0szalejesz” na produkcji,
najpierw sprobuj przejsc przez
caty proces na stronie testowej
(stworz jedna dla inscenizacji,
jesli w tej chwili jej nie masz!).
Podczas aktualizacji do nowej
wersji PHP zdecydowanie musisz
najpierw sprawdzi¢ swoja
witryne na oddzielnym serwerze
testowym. Nastepnie mozesz
ocenic€ ilos¢ pracy potrzebnej do
wprowadzenia petnej
funkcjonalnosci na stronie
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produkcyjnej - jesli w ogole jest
to konieczne. Czasami, jesli
oprogramowanie zostato
odpowiednio zaktualizowane,
witryna nie bedzie miata
problemow z przejsciem na nowa
wersje PHP. Na koniec,
przetestuj wszystko. Jesli
wszystko jest w porzadku -
przejdz dalej.

Teraz w oparciu o twoje
doswiadczenia podczas procesu
aktualizacji na stronie testowej,
poniewaz prawdopodobnie
napotkates tam pewne
problemy, upewnij sie, ze masz
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przygotowana kompletna i
odpowiednia liste kontrolna z
notatkami na temat
rozwigazywahnia potencjalnych
problemoéw. Jesli sa jakies btedy
lub uzycie przestarzatych funkciji,
nalezy je doktadnie sprawdzié.
Wazne jest, aby naprawic
wszystkie , przestarzate”
powiadomienia. Jest to
informacja dla Ciebie, ze w
nastepnych wersjach PHP
funkcje nie beda obecne - i
strona po prostu przestanie
dziataé¢. Twoje notatki moga ci
bardzo pomoc podczas
aktualizacji na produkcji - uwierz
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mi, wiem co mowie!

Jesli podczas procesu aktualizacji
bedziesz musiat rowniez
zaktualizowac¢ ustawienia
domeny, upewnij sie, ze przed
planowana aktualizacja co
najmniej tydzien wczesniej
zmniejszysz ustawienia TTL.
Zapewni to, ze podczas zmian w
ustawieniach rekordéw DNS
beda one propagowane z
najlepsza mozliwa predkoscia na
catym swiecie.

Oczywiscie, po aktualizacji.
nawet jesli uwazasz, ze wszystko
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poszto pomysinie, powinienes
sam wszystko przetestowad.
Caty proces, przez ktory
przechodza uzytkownicy, zadania
cron, wysytanie wiadomosci e-
mail, ptatnosci itp. Powinienes
takze sprawdzié, czy twoje
oprogramowanie do
monitorowania zgtoszen dziata
dobrze | akceptuje nowe
zgtoszenia, wiec gdy uzytkownik
uruchomi cos, co nie zostato
uwzglednione w testach lub
pominiete, natychmiast sie o tym
dowiesz. Jest to jeden z
podstawowych elementow
oprogramowania, z ktorego



https://websailing-new.stagetest.it/pl/blog/sentry-najlepsza-rzecz-jaka-przytrafila-sie-procesom-monitorowania-od-czasu-krojonego-chleba/
https://websailing-new.stagetest.it/pl/blog/sentry-najlepsza-rzecz-jaka-przytrafila-sie-procesom-monitorowania-od-czasu-krojonego-chleba/
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regularnie korzystamy w Sailing
Byte.

Jesli obejmiesz wszystkie
powyzsze punkty, powinienes
by¢ dobry z aktualizacja.

Porzadek aktualizacji
dla WordPress 1| PHP

Pamietaj, ze zawsze mozesz
znalez¢ informacje o
obstugiwanych wersjach php na
oficjalnej stronie wordpress.org.
Ale dla wygody odtworzytem
ponizsza tabele kompatybilnosci.
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WordPress PHP |PHP| PHP PHP PHP |PHP|PHP|PHP | PHP|PHP|PHP
8.4 | 8.3 8.2 8.1 8.0 7.417.3|7.2|7.1|7.0]|5.6
Tak, |Tak, [Tak, Tak, Tak, . . )
6.7 Beta |Beta |wyjatki |wyjatki |wyjatki Tak |Tak |Tak |Nie |Nie [Nie
) « |Tak, Tak, Tak, . . )
6.6 Nie [Tak wyjatki |wyjatki [wyjatki Tak |Tak |Tak |Nie |Nie [Nie
. Tak, (Tak, Tak, Tak, )
6.5 Nie Beta |Beta wyjatki |wyjatki Tak |Tak |Tak |Tak |Tak |[Nie
. Tak, [Tak, Tak, Tak, )
6.4 Nie Beta |Beta wyjatki |wyjatki Tak |Tak |[Tak |Tak |Tak [Nie
6.3 Nie |Nie [T@k[Tak, - Tak, o lrak ITak [Tak [Tak [Nie
Beta wyjatki |wyjatki
. . Tak, Tak, Tak,
6.2 Nie [Nie Beta Beta Beta Tak |Tak |Tak |Tak |Tak |Tak
6.1 Nie |Nie |12k [Tak o Tak, ook Irak [Tak [Tak [Tak
Beta Beta Beta
6.0 Nie |Nie [Nie [k [Tako o ltak [Tak [Tak [Tak [Tak
Beta Beta
5.9 Nie [Nie [Nie Tak, —JTak, v ITak [Tak [Tak [Tak [Tak
Beta Beta
5.8 Nie [Nie [Nie Nie gzg Tak [Tak [Tak [Tak [Tak [|Tak
) . ) . Tak,
5.7 Nie |Nie [Nie Nie Beta Tak |Tak |Tak |Tak |Tak |Tak
) . ) . Tak,
5.6 Nie |Nie |Nie Nie Beta Tak |Tak ([Tak |Tak |Tak |[Tak
5,5 Nie [Nie |Nie Nie Nie Tak |Tak |Tak |Tak |Tak |Tak
5.4 Nie [Nie |Nie Nie Nie Tak |Tak |Tak |Tak |Tak |Tak
5.3 Nie [Nie |Nie Nie Nie Tak |Tak |Tak |Tak |Tak |Tak

Ta tabela powinna by¢ pomocna
w tworzeniu planowanego

procesu aktualizacji, nawet jes

V4
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uzywasz bardzo starych wersji
PHP i WordPress. Przyktadowa
sciezka moze wygladac
nastepujaco, jesli uzywasz wersji
WordPress. 5.5 1 php w wersji
7.4:

1. zaktualizuj WordPress, na
przyktad do wersji 6.0

2. Zwieksz wersje PHP do 8.0 lub
8.1

3. Zaktualizuj WordPress do
wersji 6.6 lub nawet 6.7

4. Postaraj sie uzywac PHP 8.3
lub 8.4
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Zaktualizuj Laravel
jego kompatybilnos¢
z PHP

Ponownie, dla Twojej wygody,
odtworzytem tabele oparta na
dokumentacji Laravel, abys mogt
sam zobaczy¢, jakie wersje PHP

sa obstugiwane przez ktore
wersje Laravel.

Wersja LaraveIPHP PHP |[PHP |[PHP |PHP |PHP |PHP [(PHP [PHP |PHP |PHP
56 |7.0 71 |7.2 (7.3 |74 [8.0 (8.1 |82 (8.3 (8.4

Laravel 5.0 Tak |Tak

Laravel 5.1 Tak |Tak

Laravel 5.2 Tak |Tak

Laravel 5.3 Tak ([Tak

Laravel 5.4 Tak |Tak |Tak

Laravel 5.5 Tak |Tak

Laravel 5.6 Tak |Tak

Laravel 5.7 Tak |Tak
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Laravel 5.8 Tak |Tak |[Tak

Laravel 6.x Tak |Tak |Tak

Laravel 7.x Tak |Tak |Tak

Laravel 8.x Tak |Tak |Tak

Laravel 9.x Tak |Tak |Tak

Laravel 10.x Tak |Tak (Tak
Laravel 11.x Tak |Tak |Tak
Laravel 12.x Tak |Tak |Tak

Powinienes czytac te tabele w
podobny sposob, w jaki
czytalismy tabele aktualizacji
WordPress. Zasadniczo
aktualizuj na przemian Laraval i
PHP. Upewnij sie tylko, ze
uzywasz kompatybilnych wers;ji.
Oczywiscie podczas aktualizacji
Laravel do nastepnej wersji
nalezy zawsze postepowacd
zgodnie z oficjalna lista
kontrolna. W podobny sposdéb
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nalezy postepowac zgodnie z
lista kontrolna aktualizacji PHP
miedzy kazda wersja.

Aktualizacja - czy
warto?

Nie powinno by¢ zaskoczeniem,
jesli powiem, ze aktualizacja jest
nie tylko warta, ale i konieczna.
Ale jesli zrozumiates ten artykut,
nie powinno to byc¢ dla ciebie
zaskoczeniem.

Pamietaj jednak, ze opisatem
tutaj wszystko tylko z
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perspektywy PHP, ale zaleznosci
moze by¢ znacznie wiecej. Dla
WordPressa moga to by¢
wtyczki. Dla front-endu moga to
by¢ na przyktad pakiety React JS
lub biblioteki JQuery, a dla bazy
danych moga to by¢ wersje
MySQL lub MariaDB. Nie
wspominajac o tym, ze
powinienes rowniez zadbac o
aktualizacje pakietow
repozytorium dystrybucji linux -
wiec jest catkiem sporo do
omowienia.

Oczywiscie, moze to byc¢ troche
za duzo informacji do
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przetworzenia dla osoby
nietechnicznej, wiec jest to
dobry czas, aby zapytac osobe,
ktéra opiekuje sie twoja witryna,
czy mozesz zaktualizowac wersje
PHP - najlepiej do najnowszej.
Upewnij sie rowniez, ze
wdrozytes juz proces aktualizacji
w swoich procedurach
biznesowych. Jesli jednak nie
masz takiej osoby - nie wahaj sie
skontaktowac z nami za
posrednictwem ponizszego
formularza kontaktowego i
zacznijmy wspotprace!



