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W nowoczesnym swiecie rzgdzonym przez zautomatyzowane procesy i prace
zdalng, bezpieczehAstwo ma ogromne znaczenie. Przez gtowy zatroskanych
internautéw przewija sie wiele pytan: ‘Czy mozna straci¢ mojg strone internetowg?”’
‘Czy hakerzy moga jg przejac i usungc wazne dane?”’ Nie jest zaskoczeniem, ze
odpowiedz na nie brzmi ... tak! Jak wszyscy wiemy, niektére rzeczy sg poza twojg
kontrolg, ale pewne Srodki ostroznosci mogg uratowac twojg strone internetowg, a
Cco wazniejsze, twojg firme. Jedna z najwazniejszych rzeczy, ktére nalezy zrobi¢, aby
unikna¢ tragedii, jest tworzenie kopii zapasowych.

Co to jest kopia zapasowa? Najlepsze praktyki
tworzenia kopii zapasowych

Kopia zapasowa to proces, w wyniku ktérego tworzone i przechowywane sg kopie
waznych danych biznesowych. W idealnej sytuacji stanowi on jedynie
zabezpieczenie przed utratg danych i nigdy nie jest wykorzystywany. Jesli jednak
kopia zapasowa jest potrzebna, podejmowane dziatania obejmujg przywrécenie
danych do pierwotnej lub alternatywnej lokalizacji i wykorzystanie ich w miejsce
uszkodzonych lub utraconych informacji. Miejsce przechowywania jest bardzo
wazng cecha kopii zapasowej. Musi to by¢ oddzielny system, serwer lub inny nosnik,
ktéry nie moze by¢ narazony na ewentualng awarie. Moze to by¢ dysk zewnetrzny,
system pamieci dyskowej, kontener w chmurze, naped tasmowy itp. Stworzono
nawet regute dotyczgca rozwigzanh do tworzenia kopii zapasowych. Jest to tak zwana
strategia tworzenia kopii zapasowych 3-2-1 Zgodnie z tg zasadg nalezy

miec: trzy kopie swoich danych przechowywane na dwdéch réznych nosnikach
(dysk, typ itp.) z jedna kopig poza siedzibg firmy. Kolejng wazng zasadg dotyczaca
kopii zapasowych jest ich regularne wykonywanie. Im wiecej czasu uptynie miedzy
kopiami zapasowymi, tym wiecej danych zostanie bezpowrotnie utraconych w
przypadku awarii.

Trzy rodzaje kopii zapasowych

Jako wiasciciel firmy, ktéry juz wie, jak wazne jest tworzenie kopii zapasowych,
mozesz zastanawiac sie, w jaki sposdb dane sg kopiowane. Mozesz wybrad jeden z
trzech rodzajow kopii zapasowych i tworzy¢ kopie w sposdb, ktéry najlepiej
odpowiada Twoim potrzebom:

» Petna kopia zapasowa - tworzona jest kopia petnego zestawu danych, ktéra
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stanowi kompletna kopie danych biznesowych

e Incremental backup - ten typ kopii zapasowej poczatkowo tworzy petng kopie
danych organizacyjnych i za kazdym razem, gdy wykonywana jest kolejna
kopia zapasowa, kopiuje tylko obszary, ktére zmienity sie od ostatniej kopii
zapasowej. Jest to bardzo wydajny i szybki rodzaj kopii zapasowe;.

» Réznicowa kopia zapasowa - jest bardzo podobna do przyrostowej kopii
zapasowej, ale ma jedng réznice. Za kazdym razem, gdy tworzona jest
réznicowa kopia zapasowa, tworzona jest kopia wszystkich danych
zmienionych od ostatniej petnej kopii zapasowej, a nie poprzedniej kopii
zapasowej

Kiedy potrzebna jest kopia zapasowa?
Istnieje wiele rodzajéw awarii, ktére powodujg uzycie kopii zapasowej:

» Awaria sprzetu - nieprawidtowe dziatanie obwodow elektronicznych urzadzenia
z systemem komputerowym (dyski, napedy, tasmy itp.); odzyskanie danych po
takiej awarii wymaga naprawy uszkodzonej czesci

e Awaria oprogramowania - wystepuje, gdy dostarczone oprogramowanie
przestato dostarczac¢ oczekiwany wynik; innymi stowy, oprogramowanie ulega
awarii lub nie jest w stanie kontynuowa¢ przetwarzania danych

» Btad ludzki - dzieje sie tak, gdy dane zostang przypadkowo usuniete, ostatnie
zmiany nie zostang zapisane lub dane zostang po prostu Zle umieszczone;
btedy ludzkie mogg by¢ réwniez przyczyng awarii sprzetu

» Uszkodzenie danych lub ztos$liwy atak - stanowig one inny przyktad awarii
spowodowanych dziataniami cztowieka; sg one jednak najczesciej wykonywane
celowo i nazywane sg cyberzagrozeniami



J\SAILING

Przyjrzyjmy sie blizej konkretnemu przyktadowi tego ostatniego typu awarii w
nastepnym akapicie.

Zastuzone wakacje dla odnoszacego sukcesy biznesmena

Wyobraz sobie sytuacje, w ktérej jestes wtascicielem dobrze prosperujacej,
renomowanej i godnej zaufania firmy. By¢ moze w tym momencie nie ma zbyt wiele
do wyobrazenia, poniewaz jest to twoje codzienne zycie (na co bardzo licze!), ale
czytaj dalej. W tej chwili cieszysz sie wakacjami w egzotycznym kraju. By¢ moze
lezysz na plazy ze swojg drugg potéwkag u boku. Popijasz swojego ulubionego drinka
i po prostu zyjesz swoimi marzeniami. Nagle dzwoni telefon komérkowy. To twd;
partner, ktéry zajat sie biznesem na czas twoich wakacji. Wiesz, ze cos jest nie tak,
gdy tylko widzisz jego imie wysSwietlane na ekranie smartfona. Musi tak by¢,
poniewaz nigdy nie zadzwonitby do ciebie, gdy bytes na wakacjach, chyba ze
wydarzytoby sie co$ waznego. | rzeczywiscie, kiedy odbierasz, styszysz: ,Zostalismy
zhakowani. Wszystkie poufne dane nasze i naszych klientéw zostaty utracone”...

Brzmi jak najgorszy koszmar, prawda? Wtasnie dlatego wybér madrego planu
tworzenia kopii zapasowych ma kluczowe znaczenie dla Ciebie i Twojej firmy. By¢
moze myslisz, ze takie historie zdarzajg sie tylko w filmach, ale czy rzeczywiscie tak
jest? Zastanow sie, o ilu historiach wycieku lub naruszenia danych styszates
ostatnio. | czy uwazasz, ze byty one tak nagtosnione, poniewaz dotkniete nimi firmy
byty duze i dobrze znane? Z pewnoscia. Ale jesli takie rzeczy mogg przytrafi¢ sie
duzej firmie z tysigcami specjalistéw pracujgcych nad jej cyberbezpieczehstwem, to
mogag przytrafi¢ sie kazdej firmie. Wtasnie wtedy kopie zapasowe mogg uratowad
nie tylko firme, ale takze jej reputacje.

Sailing Byte zapewnia spokdj ducha w obliczu
nieoczekiwanego

Istniejg dwa mozliwe scenariusze zakonczenia historii z poprzedniego akapitu. W
pierwszym scenariuszu wpadasz w panike, a nawet dostajesz ataku serca. Wiesz, ze
wiasnie spetnit sie twdj najgorszy koszmar. W drugim scenariuszu spoglgdasz na
szklanke, z ktérej nie przestajesz popijac i prosisz swojego partnera biznesowego o
wstrzymanie linii na krétkg chwile. Szybko machasz do kelnera, a gdy ten pedzi, by
sprawdzi¢, co sie z tobg dzieje, radosnie mdéwisz: ,,Czy moge dostad jeszcze jedno z
tych Mojitos?”. Dlaczego tak bardzo nie przejmujesz sie ostatnio otrzymanymi
wiadomosciami? Poniewaz wiesz, ze wszystkie dane Twojej firmy sg chronione przez
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Sailing Byte. Po pierwsze, Sailing Byte jest ubezpieczony na takie przypadki, jak
naruszenie danych (wiecej na ten i inne tematy mozna przeczyta¢ w poscie o
naszym ubezpieczeniu Lloyds). Po drugie, zaufates$ Sailing Byte w zakresie
tworzenia kopii zapasowych wszystkich danych, dzieki czemu bedziesz w stanie
odzyskac¢ wszystkie informacje potrzebne do szybkiego powrotu do pracy. Twoja
firma moze przejs¢ przez kilka wstrzgséw po drodze, ale na pewno nie bedzie to
koniec Twojej dziatalnosci.

Mysle, ze wiem, ktéry scenariusz wolisz. Nie wahaj sie i zarezerwuj konsultacje z
Sailing Byte, aby wybrac¢ swdj indywidualny plan tworzenia kopii zapasowych. Za
relatywnie niskg cene oferujemy:

» Bezpieczne kopie zapasowe na zewnetrznym serwerze

» szyfrowanie plikéw

e Latwa redundancje do wyboru

» tatwy dostep do plikéw

e ‘Ustaw i zapomnij’ - tylko comiesieczne raporty przypomna Ci o Twoich
kopiach

e Latwy cennik

Pozwdél nam chroni¢ Twoje dane, abys mdégt cieszy¢ sie nie tylko bezstresowymi
wakacjami, ale takze bezstresowym zyciem.



