J\SAILING

Wyobraz sobie dwa scenariusze. W jednym wysytasz bardzo wazne wiadomosci e-
mail do potencjalnych klientéw, ale nie otrzymujesz od nich odpowiedzi. PdzZniej
dowiadujesz sie, ze stato sie tak, poniewaz Twodj e-mail trafit do folderéw spamu i
potencjalnie stracites mozliwosci biznesowe. W drugim scenariuszu otrzymujesz
telefon od swojego partnera ,jakiego rodzaju e-maile wysytasz”? Ale nie wysytates
zadnych e-maili - ktos sie pod Ciebie podszyt.

Oba scenariusze sa realnymi zagrozeniami. A jesli korzystasz z ustugi poczty e-mail
przy uzyciu wtasnej domeny, prawdopodobnie bedziesz chciat upewni¢ sie, ze
konfiguracja jest prawidtowa, aby nie napotkac¢ takich problemdéw. Dostawcy poczty
e-mail powinni mie¢ skonfigurowane procedury weryfikacji konfiguracji domeny po
swojej stronie, ale czasami mogg one zawies¢ lub dostarczy¢ fatszywych wynikéw
pozytywnych. Dodatkowo - zawsze warto poszerza¢ swojg wiedze. Zanurzmy sie
wiec w kilka technicznych terminéw dotyczacych konfiguracji poczty e-mail dla
domeny niestandardowej: czyli MX, DKIM, SPF i DMARC.

Jak hakerzy moga wykorzysta¢ domene bez
kluczy do fatszowania wiadomosci e-mail

Brak rekordéw SPF i DKIM oznacza po prostu, ze domena jest narazona na ryzyko
ataku hakera. Przede wszystkim, jest to dobry grunt dla hakeréw do przeksztatcania
autentycznych wiadomosci e-mail w spam, a jednoczesnie sg one tatwe do
podrobienia. Kiedy chcg podszy¢ sie pod twoje e-maile, uzyja jednego z darmowych
serwerdw SMTP online, a nastepnie zmodyfikuja go w pozadany przez siebie sposob
w polu ‘FROM’, ktéry go wysyta. Z tego powodu posiadanie odpowiednich rekordéw
dla swojej domeny jest ze wzgledéw bezpieczehstwa i sposobem weryfikacji
wiadomosci e-mail. Korzystajgc z podpisu cyfrowego DMARC, hakerzy nie mogg
wysyta¢ wiadomosci e-mail w imieniu Twojej domeny, a szyfrowanie nie moze
zostac sfatszowane, dzieki czemu wiadomosci e-mail nie sg oznaczane jako spam.

Powigzane z poczta e-mail rekordy domeny

Zacznijmy od podstaw. Czy kiedykolwiek zadates sobie pytanie, kto kieruje Twoim
ruchem internetowym? Odpowiedz brzmi: rekordy domen. Informujg one Internet o
lokalizacji, do ktorej powinien wysytac ruch internetowy. Najpopularniejsze rekordy
to rekordy A, rekordy CNAME, rekordy TXT, rekordy serwerdw NS i rekordy MX.
Innymi stowy, rekordy nazw domen stuza jako ksigzka kontaktowa dla Internetu,
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ktéra przechowuje indywidualne adresy. Rozréznienia opierajg sie na konwersji
jezyka ludzkiego na jezyk maszynowy znany komputerom w postaci adreséw IP. Na
przykiad, mozesz nie zapamieta¢ numerdow oséb w swojej ksigzce telefonicznej, ale
znasz ich imiona i nazwiska, szukasz tylko imienia i nazwiska, a numer wyskakuje.
Tak wtasnie dziatajg rekordy domen w Internecie. Dlatego tez, gdy wyszukujesz
witryne w przegladarce, twdéj gadzet wykorzysta rekordy domeny do identyfikacji
adresu IP domeny.

Do celéw zwigzanych z pocztg e-mail bedziemy potrzebowac tylko kilku z nich:

Rekord lub rekordy wskazujgce na wtasciwy adres IP serwera poczty e-mail
Rekord MX do zdefiniowania domeny, w ktdrej przetwarzana jest wiadomos¢ e-
mail

Rekordy TXT do konfiguracji DKIM, SPF i DMARC

Rekordy SRV utatwiajgce konfiguracje poczty e-mail

Rekordy A i MX sg absolutnie niezbedne, aby podstawowa konfiguracja poczty e-
mail dziatata. Jednak bez DKIM, SPF i DMARC wiele serweréw pocztowych odrzuci
Twoje wiadomosci. SRV jest opcjonalny, ale zalecany - pomoze uzytkownikom
kohcowym w pétautomatycznym konfigurowaniu klientéw poczty e-mail.

Rekordy MX i A sg absolutnie niezbedne do podstawowej konfiguracji poczty e-mail.

MX i rekordy A - podstawa konfiguracji poczty e-
mail

MX jest skrétem od Mail Exchange Record. Jest on odpowiedzialny za identyfikacje
poszczegdblnych serwerdéw, ktére odbierajg wiadomosci e-mail dla nazw domen.
Innymi stowy, to rekordy MX s wazne w dostarczaniu wiadomosci e-mail na Two;j
adres. Méwigc wprost, rekordy MX stuzg do informowania Swiatowych serweréw
pocztowych, ktdére akceptujg poczte dla okreslonej domeny, a takze pokazuja, gdzie
kierowane sg wiadomosci e-mail wysytane do domeny. Rekord MX jest zatem
wpisem w DNS, ktéry wskazuje serwerowi wysytajgcemu, gdzie wysta¢ wiadomos¢
e-mail.

Jesli chcesz sprawdzi¢ rekordy MX w systemie Windows, otwdrz Wiersz polecenh
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systemu Windows. Po uruchomieniu terminala nalezy wpisa¢ ,,nslookup” i nacisngc¢
.Enter”. Zostaniesz poproszony o wpisanie nazwy domeny. W tym momencie rekord
MX zostanie wyswietlony po nacisnieciu klawisza ,Enter”.

W systemie Linux, w celu identyfikacji, mozna to osiggna¢ za pomoca narzedzia dig
z wiersza polecen systemu Linux. Przyktadowy wynik dig google.com MX bedzie
wygladat nastepujgco:

e.com MX

W obu przypadkach pytamy Internet (technicznie: domysiny DNS dostarczony przez
dostawce ustug internetowych lub wybrany recznie) jaki jest rekord MX w domenie
google.com?. W rezultacie otrzymujesz nie adres IP, ale raczej nazwe:
smtp.google.com - ale potem jest dodatkowa sekcja. W tej dodatkowej sekcji
znajdujg sie 4 adresy IPv4, na ktére faktycznie wskazuje domena smtp.google.com.
Strzatka na zrzucie ekranu wizualizuje ten pomyst. Zamiast wskazywac na rekord A,
rekord MX moze wskazywac na rekord CNAME, ale ostatecznie, jesli podazysz za
rekordem CNAME, skonczysz z kolejnym rekordem A, ktéry wskazuje na adres IP -
czyli to, czego ostatecznie szukamy.
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Klucz SPF i jego szczegoty

Spamerzy sg wszedzie w Internecie. Moga oni prébowac swoich dziatan poprzez
wysytanie spamu w imieniu domeny. Aby temu zapobiec, SPF jest uzywany do
nadawania uprawnieh do wysytania wiadomosci e-mail tylko dla okreslonych
serweréw. Dlatego SPF jest technika stosowang do ochrony domen przed
niezweryfikowanymi wiadomosciami e-mail, ktore rzekomo zostaty wystane w ich
imieniu. Dodatkowo, dzieki wykorzystaniu SPF, firma moze wymieni¢ zweryfikowane
I prawidtowe serwery e-mail. Pierwotnie SPF byt znany jako , Sender Permitted
From”, jednak z czasem zmienit sie na ,Sender Policy Framework”.

Niemniej jednak, Swiat byt Swiadkiem ogromnego postepu od czasu SPF,
skutkujgcego ulepszeniami takimi jak DMARC i DKIM, ale SPF nadal odgrywa wazng
role w okreslaniu zgodnosci poczty elektronicznej. W tym przypadku, jednym ze
znaczenh rekordu SPF jest to, ze zapobiega on fatszerstwom wiadomosci e-mail, wiec
dodajgc SPF do swojej domeny jestes chroniony przed ingerencjg innych oséb w
Twojg domene.

Serwer odbierajgcy poréwnuje rekord domeny SPF z domeng z otrzymanej
wiadomosci e-mail. Jesli zauwazy jakiekolwiek niedopasowanie i rozbieznosci, filtruje
je i jednoczesdnie oznacza jako nieautoryzowane, odrzucajac je lub oznaczajac jako
spam. W przyktadzie:

v=spfl a mx include:send.sailingbyte.com ip4:188.68.224.153 -all

Cate wyjasnienie mozna znalez¢ w swietnym narzedziu - mxtoolbox Sailing Byte
sample - ale w skrécie ten rekord méwi, jakie rekordy sg uwierzytelniane (A, MX,
dodatkowa domena i dodatkowy adres IP) i co powinien zrobi¢ serwer docelowy,
jesli wystgpi niezgodnos¢ (-all oznacza, ze nalezy go odrzucic¢). Tak wiec, gtdwng
informacjg jest to, ze klucze SPF zawierajg liste wszystkich autentycznych adreséw
IP (lub rekordéw domen), ktére moga wysyta¢ wiadomosci e-mail w imieniu Twojej
domeny.


https://mxtoolbox.com/SuperTool.aspx?action=spf%3asailingbyte.com&run=toolpage
https://mxtoolbox.com/SuperTool.aspx?action=spf%3asailingbyte.com&run=toolpage
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DKIM i zawarte w nim informacje

Jest to kolejna metoda uwierzytelniania wiadomosci e-mail, ktéra pozwala wykrywac
niezweryfikowane wiadomosci e-mail i pomaga serwerom oznacza¢ je jako spam lub
nieautoryzowane. W rzeczywistosci ma ona na celu identyfikacje poczty
pochodzacej z serwera posiadajgcego klucz szyfrujgcy. Aby Domain Keys Identified
Mail mdgt osiggnac swoj cel, wykorzystuje koncepcje znang jako Digital Signature
affixation przy uzyciu kryptografii klucza publicznego.

Kryptografia klucza publicznego wykorzystuje dwa uzupetniajgce sie klucze: jeden
klucz nazywany jest prywatnym i powinien by¢ zawsze bezpieczny. Jest on uzywany
do podpisywania oryginalnych wiadomosci lub odszyfrowywania wiadomosci
przychodzgcych, ktére zostaty zaszyfrowane przy uzyciu klucza publicznego. Drugi
klucz to publiczny - jest on uzywany do weryfikacji podpisu lub do szyfrowania
wiadomosci, ktére moga by¢ odszyfrowane tylko za pomoca klucza prywatnego.

Kiedy serwer nadawcy otrzymuje zadanie wystania wiadomosci e-mail w imieniu
uzytkownika, uzywa klucza prywatnego do podpisania wiadomosci i dodaje podpis
cyfrowy do nagtéwkéw wiadomosci e-mail. Informacje w nagtéwku zawieraty czesci
wartosci znacznika, takie jak ,,d=" w przypadku domeny podpisujacej i ,b=" dla
rzeczywistego podpisu. Teraz, gdy serwer odbierajgcy chce zweryfikowac te
wiadomos¢, moze uzy¢ znanego klucza publicznego (ktéry jest przechowywany w
rekordzie TXT domeny, wiec jest dostepny dla wszystkich), aby zweryfikowa¢ podpis
cyfrowy zawarty w nagtdwkach wiadomosci e-mail. Tak wiec weryfikujgc podpis na
otrzymanej wiadomosci e-mail, mogg potwierdzi¢ autentycznos¢ wiadomosci e-mail
jako waznie wystanej od nadawcy lub okreslonej domeny. Dodatkowo jest to dowdd
na to, ze tres¢ wiadomosci e-mail nie zostata naruszona, poniewaz podpis zostat
dotaczony. W zwigzku z tym DKIM umozliwia zatwierdzenie wiadomosci za pomoca
podpisu i zapewnia platforme dla organizacji wysytajgcej do udostepniania
informacji o tym, ktére wiadomosci e-mail sg autentyczne lub zgodne z prawem.

Nie wyrdznia jednak naduzy¢ ani ich nie ujawnia. Znaczenie DKIM na poziomie
organizacyjnym polega na stworzeniu podstawy do domagania sie
odpowiedzialnosci za wiadomosci e-mail wysytane przez uzytkownikéw. Jesli jednak
masz ztosliwych uzytkownikéw, ktoérzy uzywajg Twojego serwera pocztowego do
wysytania uwierzytelnionych wiadomosci e-mail do wielu odbiorcéw, powinienes by¢
w stanie zidentyfikowac takich uzytkownikéw albo poprzez uzycie odpowiednich
rekordéw DMARC (opisanych ponizej), albo poprzez dostosowanie ustawien i limitéw
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dla wiadomosci wychodzgcych (co jest poza zakresem tego artykutu).

Co to jest DMARC?

A do czego stuzy rekord DMARC?

Do niedawna rekord DMARC nie byt zbyt szeroko stosowany, ale coraz wiecej
serweréw pocztowych wymaga jego obecnosci, aby faktycznie dostarczacd
wiadomosci e-mail, a nie je blokowad¢. DMARC jest rodzajem informacji raportujacej:
wiec jesli serwer pocztowy otrzyma sfatszowang wiadomos¢ e-mail, moze wystac
automatyczny raport do postmastera (wtasciciela domeny lub wyznaczonego
administratora serwera pocztowego) méwiacy ,uwazaj, sg spamerzy prébujgcy uzyc
twojej domeny” lub , uwazaj, niektérzy z twoich uzytkownikéw wysytajg wiadomosci
spamowe”. Z jednej strony warto wiec miec¢ takg poczte. Z drugiej strony, moze sie
z tym wigzad wiele informacji technicznych, a w rekordzie DMARC na pewno NIE
powinien znajdowac sie Twoéj prywatny adres - poniewaz rekordy DMARC sg
dostepne przez Internet bez zadnych zabezpieczen. Przyktad DMARC wygladatby
nastepujaco:

v=DMARC1; p=none; rua=mailto:dmarc@yourdomain.com

Z tego powodu mozesz chcie¢ zautomatyzowac niektére z tych raportow. Moze
przeptyw automatyzacji N8N DMARC bytby dobrg rzecza do wyprébowania?

SRV i inne rekordy do automatyzacji konfiguracji
poczty e-mail

Rekordy SRV lub rekordy zasobdéw lokalizacji ustug (DNS SRV) odgrywajg kluczowg
role w automatyzacji procesu konfiguracji poczty e-mail. Te wpisy DNS dostarczajg
informacji o ustugach dostepnych w domenie i okreslajg, jak do nich dotrzeé. Na
przyktad, podczas konfigurowania serwera SMTP do wysytania wiadomosci e-mail,
administrator moze wykorzystac rekordy SRV do automatycznego wykrywania
odpowiednich serweréw pocztowych bez recznego okreslania adreséw IP lub
portow. Przyktadem takiego rekordu SRV moze by¢:


https://websailing-new.stagetest.it/pl/blog/automatyzacja-monitorowania-dmarc-dla-spf-i-dkim/
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_smtp._tcp.example.com IN SRV 10 5 443 smtpserverl.example.com

co wskazuje, ze istnieje ustuga SMTP dostepna na porcie TCP 443 w
“smtpserverl.example.com™. Podobnie, w przypadku odbierania wiadomosci e-mail
za posrednictwem protokotéw IMAP lub POP3, mozna zdefiniowa¢ odpowiednie
rekordy SRV w celu usprawnienia procesu konfiguracji. Taka automatyzacja nie
tylko zmniejsza liczbe bteddéw konfiguracji, ale takze zwieksza skalowalnosc i
tatwos¢ konserwacji w duzych infrastrukturach poczty e-mail. Dla dziatu IT jest to
bardzo wygodne, poniewaz uzytkownicy kohcowi (uzywajacy na przyktad
Thunderbirda, ktérego zdecydowanie polecam) automatycznie wykryjg ustawienia
serwera - a uzytkownicy muszg jedynie podac adres e-mail i hasto.

Oprocz ustug SMTP, rekordy SRV sg réwnie korzystne do konfigurowania innych
ustug zwigzanych z pocztg, takich jak przesytanie (dla bezpiecznych zgtoszen),
zarzadzanie (dla zadah administracyjnych) i mechanizmy uwierzytelniania, takie jak
OAuth2 lub SASL. Przyktadowo, administrator moze zdefiniowac
_submission._tcp.example.com IN SRV 10 5 587 smtpserver2.example.net, aby
okresli¢ serwer do bezpiecznego przesytania wiadomosci e-mail przez TLS na porcie
587. Takie podejscie zapewnia, ze wszystkie klienty poczty e-mail i serwery w
domenie mogg automatycznie wykrywac i tgczy¢ sie z odpowiednimi ustugami,
zwiekszajgc niezawodnosc¢ i wygode uzytkownika. Co wiecej, wykorzystujac rekordy
SRV w potaczeniu z DNSSEC (Domain Name System Security Extensions),
organizacje mogg doda¢ dodatkowag warstwe zabezpieczeh do swojej infrastruktury
pocztowej, chronigc przed atakami typu man-in-the-middle i zapewniajac, ze tylko
autoryzowani klienci majg dostep do serweréw poczty e-mail.

Podobnie mozna skonfigurowac rekord autodiscover. Nalezy utworzy¢ rekord DNS
(zazwyczaj CNAME lub rekord A) wskazujacy na ustuge dostawcy poczty e-mail.
Pozwala to klientom poczty e-mail, takim jak Microsoft Outlook, automatycznie
zlokalizowa¢ ustawienia niezbedne do potaczenia sie z serwerem poczty.
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Podsumowanie - jak konfiguracja domeny wptywa
na dziatalnosc firmy

Wazne jest, aby czesciej korzystac z SPF i DKIM, zwtaszcza jesli jestes$ organizacja,
ktéra wysyta komercyjne dane transakcyjne za posrednictwem poczty. Posiadanie
SPF i DKIM ma kluczowe znaczenie dla utrzymania dobrych relacji z klientami. Dzieki
temu moga oni postrzegac Cie jako powaznego partnera biznesowego, ktéry chroni
ich przed stratami i niedogodnosciami spowodowanymi przez spoofing i oszustéw.
Poszczegdblni menedzerowie i administratorzy poczty mogg miec wtasne zasady i
przepisy. Jesli jednak jestes powazng organizacjg ze standardowymi protokotami e-
mail, SPF i DKIM sg integralng czescia twoich operacji biznesowych. Zrozumienie
bezpieczehstwa i autentycznosci systemoéw jest czescig zrozumienia potrzeb nazwy
domeny i wszystkiego, co domeny zawierajg. Mozesz polegac na Sailing Byte, aby
uzyskac wiecej pomocy nie tylko w zabezpieczaniu domeny, ale takze wszystkiego,
co dotyczy systeméw domenowych.



