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Czym sa rekordy domen i propagacja DNS?

Za kazdym razem, gdy wpisujesz adres URL strony internetowej, korzystasz z DNS
(Domain Name System). System ten ,ttumaczy” nazwe domeny na adres IP
domeny. Dzieki DNS nastepuje powigzanie nazw domen z odpowiednimi adresami
IP. System DNS jest rozproszony i opiera sie na wielu serwerach DNS. Innymi stowy,
serwery DNS zapewniajg, ze kazda strona internetowa moze zostac znaleziona w
Internecie. Rejestrowanie domen nie jest jednak jedynym zadaniem wykonywanym
przez serwery DNS. Ich rolg jest rdwniez aktualizowanie wszystkich zmian
dotyczacych danej domeny i jej adresu IP. Moze to by¢ zmiana nazwy, serwera lub
adresu IP, ktéra musi zosta¢ odzwierciedlona przez serwer DNS. Potrzeba jednak
czasu, aby zmiany lub aktualizacje zostaty odzwierciedlone w catym Internecie. Ten
czas przetwarzania wsrdd wszystkich systemdw na catym swiecie nazywany jest
propagacja. JesteSmy przyzwyczajeni do szybkiego Internetu i operacji online
trwajgcych nanosekundy, ale szybkos¢ nie jest mocng strong propagacji DNS.
Propagacja zmiany na catym sSwiecie moze zajg¢ nawet do 72 godzin (standardowy
czas to okoto kilku godzin). Dtugos¢ tego procesu prowadzi nas do kolejnego
pytania, ktére brzmi...

>

Dlaczego?

Dlaczego potrzebujemy
rekordow domeny?

Utrzymanie porzadku w rejestrach domen utatwia
prace i zycie internautom. Nie musza oni
pamietac dtugich adresow IP domen, aby uzyskad
dostep do réznych stron internetowych. Liczby sa
znacznie trudniejsze do zapamietania niz stowa
lub frazy. Dlatego rekordy domen sa niezbedne
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do utrzymania Internetu przyjaznego dla
uzytkownika. Interpretacja adreséw URL jest
rowniez skomplikowanym procesem, ktdérego
ludzie nie byliby w stanie wykonac tak szybko,
jak systemy operacyjne wspotpracujace z DNS.

> .

Rodzaje rekordow domen i ich
zastosowania

1. Rekord A

A Rekord jest rekordem adresu. Oznacza to, ze
zajmuje sie on wytacznie mapowaniem domeny
kwalifikowanej (FQDN) na adres protokotu
internetowego (IP domeny). Na przyktad rekord
“A"” jest odpowiedzialny za wskazywanie nazwy
domeny na adres IP domeny serwera
hostingowego (np. Google.com i serwer
hostingowy Google). Umozliwia to uzytkownikowi
wpisanie czytelnej domeny zamiast cyfr. W
zwiazku z tym, A jest hostem reprezentujacym
Twoja domene.
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2. rekordy CAA

CCA to skrét od Certification Authority
Authorization i stuzy do okreslenia, ktdore urzedy
certyfikacji zostaty upowaznione do wysytania
certyfikatow dla domen. Innymi stowy, rekord
CAA pokazuje wytyczne dotyczace powiadomien,
jesli ktos zada certyfikatu od urzedoéw
certyfikacji, ale nie ma do tego uprawnien.

>

3.

3. rekordy AAAA

Rekordy AAAA sa podobne do rekordow
“A”. Réznica polega na tym, ze umozliwia
on uzytkownikowi kierowanie domeny
tylko na adres IPV6. Stuzy do
lokalizowania komputera podtaczonego do
sieci z nazwy, a jego koniecznos¢ opiera
sie na mapowaniu nazwy hosta na 32-
bitowy adres IPV4. AAAA jest
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konfigurowany w taki sam sposob jak
rekordy “A”, ale w tym przypadku jest
nieco wiekszy (rekord zasobu 128).

>

4. rekordy CNAME

Rekordy CNAME, znane rowniez jako
rekordy nazwy kanonicznej, mapuja inna
nazwe domeny na inna. Ma to krytyczne
znaczenie, jesli uruchamia sie wiecej niz
jedna ustuge z jednego adresu IP domeny.
Jesli adres IP hosta ulegnie zmianie,
jedyna wymagana aktualizacja jest
aktualizacja rekordu A dla domeny
gtownej.

>
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5. Rekordy NS

Rekord NS izoluje serwer DNS, ktory jest
autorytatywny w okreslonej strefie.
Inicjaty NS oznaczaja “serwer nazw”. NS
powinien by¢ hostowany w roznych
segmentach sieci, aby mozna byto uzyska¢é
jak najwieksza redundancje rekordow NS.
Jednym z gtéwnych powodow hostowania
NS w innym segmencie sieci niz serwer
DNS jest jego ochrona. W ten sposob, jesli
segment sieci ulegnie awarii, DNS réowniez
podazy ta sama sciezka.

6.

6. rekordy TXT

Rekordy TXT daja administratorowi
mozliwosc¢ dodania dowolnego
tekstu do rekordu DNS. Teksty te
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oznaczajg fakty dotyczace domeny.
Na przykiad TXT jest zwykle
uzywany przez systemy pocztowe
do sprawdzania, czy wiadomosci e-
mail pochodza z autentycznego
zrodta. W komunikacji DNS warto
rowniez wspomniec€ o kluczu SPF i
DKIM. Pierwszy z nich pozwala
nadawcom wiadomosci e-mail
okreslié¢, ktére adresy IP domeny
moga wysytac poczte dla okreslonej
domeny. Z kolei DKIM zapewnia, ze
wiadomosé e-mail nie zostata
zmieniona lub sfatszowana.

7.
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7. rekord PRT

Jest to typ rekordu systemu
nazw domen, ktory stuzy do
rozpoznawahnia nazwy hosta po
adresie IP domeny. Dziata on w
przeciwnym kierunku do
rekordu A, ktéry wskazuje
nazwe domeny na adres IP
domeny.

Jak sprawdzic
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rekordy DNS?

Wszystko powyzsze prowadzi
nas do bardziej praktycznej
czesci rekordéow domeny lub
strony internetowe]j. Jest to
sprawdzanie rekordow DNS lub
wyszukiwanie WHOIS
wykonywane w bazie danych
WHOIS. WHOIS (wymawiane
jako fraza , kto jest”) to
protokot zapytan i odpowiedzi,
ktérego uzywa sie do
przeszukiwania baz danych
stron internetowych. Baza
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danych WHOIS przechowuje
informacje o zarejestrowanych
uzytkownikach lub
cesjonariuszach nazwy
domeny lub adresu IP domeny.
Informacje w bazie danych
WHOIS sa gromadzone w
momencie rejestracji domeny
(strony internetowej). Tak
wiec, aby znalez¢ informacje o
stronie internetowej lub
witascicielu domeny, wystarczy
wykonaé wyszukiwanie
domeny WHOIS. Jest on
rowniez wykorzystywany do
szerszego zakresu innych
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informacji. Wyszukiwanie
WHOIS wyswietli rowniez
informacje o rejestratorze
domeny, kontaktach
administracyjnych domeny i
kontaktach technicznych
domeny (pod warunkiem, ze
wiaczona jest prywatnosc
domeny). Protokot
przechowuje i dostarcza
zawartos¢ bazy danych w
formacie czytelnym dla
cztowieka. Baza danych WHOIS
jest regulowana przez ICANN
(International Corporation for
Assigned Names and
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Numbers).

Problemy z

propagacja i
wyszukiwaniem
WHOIS

Propagacja systemu nazw
domen jest procesem
ditugotrwatym. Wynika to z
faktu, ze gdy dane domen
ulegaja zmianie, kazdy serwer
w sieci musi zostac
zaktualizowany. Z tego
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powodu czesto zdarza sie, ze
uzytkownik wykonuje
wyszukiwanie domeny WHOIS,
ale nie moze dotrzec do strony
internetowej. Informacje o
domenie WHOIS dotyczace
strony internetowej sa
aktualne, ale zmiana adresu IP
domeny nie zostata jeszcze w
petni rozpropagowana.
Dlaczego propagacja
informacji o witrynie i domenie
trwa tak dtugo? Czas
propagacji zalezy od kilku
czynnikow:
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Ustawienia czasu zycia
(TTL)

TTL to czas, w ktorym
informacje o nazwach domen i
adresach IP domen moga by<¢
przechowywane na
komputerze lokalnym. Gdy ten
czas uptynie, DNS dociera do
globalnej sieci, aby uzyskac
nowe dane o stronie
internetowej. Jesli TTL jest
dtugi, maszyna przez dtugi
czas nie bedzie wiedziata, ze
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dane strony internetowej
ulegty zmianie

Dostawca ustug
internetowych (ISP)

Rozprzestrzenianie moze trwac
dtuzej, poniewaz niektorzy
dostawcy ustug internetowych
maja tendencje do
przedtuzania czasu zycia, aby
umozliwic¢ szybki dostep do
strony internetowej. W
rezultacie nie mozna wykonacd
sprawdzenia rekordow DNS ani
zebrac zaktualizowanych
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informacji o witrynie
Rejestr nazw domen

Niektore zmiany (np. w
przypadku rozszerzenia
domeny ,,.com”) wymagaja
aktualizacji w serwerze nazw
domen najwyzszego poziomu.
Takie serwery gtéwne moga
miec czas TTL wynoszacy
nawet 48 godzin.
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Jak skrocic czas
propagdgacji DNS?

Sprawdzanie rekordow DNS i
bazy domen WHOIS wydaje sie
zbyt duzym wyzwaniem?
Proces ten moze by¢ tatwo
obstugiwany przez ekspertow.
Dzieki Sailing Byte mozesz
aktualizowad rekordy swojej
witryny bez wysitku! Edytuj,
dodawaj rekordy i zarzadzaj
nimi. Znamy tajniki
sprawdzania rekordow DNS i
WHOIS, dzieki czemu mozemy
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znacznie skrocié czas
propagacji. Skontaktuj sie z
nami poprzez formularz
kontaktowy, abys nie musiat
obawiac sie ponownej zmiany
domeny.



